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Posljednjih godina posebna se pozornost posvecuje sigurnosti izborne tehnologije te Europska unija u
skladu s tim izrazava ozbiljnu zabrinutost oko sposobnosti i motivacije drZzavnih i nedrzavnih aktera pri
sprje¢avanju kibernetickih napada i osiguravanju primjerene sigurnosti na internetu. Kiberneticki
napadi, kada su usmjereni protiv demokratskih institucija, ukljuujuci provedbu izbora, umanjuju
legitimnost tih institucija i svih sudionika demokratskog procesa. Potrebu da se fokus postavi i na ovaj
aspekt sigurnosti dokazuju i napadi na njemacku politi¢ku stranku CDU, En Marche! pokret francuskog
predsjednika Emmanuela Macrona te Demokratsku stranku u Sjedinjenim Americkim Drzavama.
Europska unija je upravo zbog novonastale prijetnje pocetkom 2018. godine objavila dokument koji
se bavi kibernetickom sigurnos¢u izborne tehnologije kao rezultat rada radne skupine koja je okupila
predstavnike svih drZava &lanica.!

Preko 20 zemalja diljem svijeta koristi neku vrstu elektroni¢kog glasanja, a sustavna istrazivanja o
koristima i nedostacima ove vrste ostvarivanja birackog prava se kontinuirano provode u zemljama
koje su elektronicko glasanje vec uvele, ali i onima koje to tek razmatraju. Pojedine drzave su nakon
pilot projekata ili ¢ak viSegodisSnjeg koristenja elektroni¢kog glasanja odustale od njegove primjene,
dok ih druge koriste samo za lokalne ili regionalne izbore.

Rad pruza pregled uvodenja razli¢itih oblika elektronickog glasanja u demokratskim drzavama s ciljem
identificiranja pretpostavki koje je nuzino ostvariti za uspjeSnu implementaciju glasanja putem
interneta. U radu se predstavljaju razli¢ite inacice elektronickog glasanja te navode argumenti
zagovornika i protivnika ove vrste glasanja. Primjena elektroni¢kog glasanja prikazana je kroz kljuéne
primjere uspjesnih i manje uspjesnih pokusaja uvodenja ove vrste glasanja osvréuci se na izazove na
koje su pritom razlicite zemlje naisle. Konacno, rad se osvrnuo na nedavne korake pri uvodenju
elektronickog glasanja u Hrvatskoj.

Neke od mogucih prijetnji elektronickom glasanju su nelegitimno onemogucavanje glasanja,
neovlastena izmjena glasa, ugroZavanje anonimnosti biraa, viSestruko glasanje i trgovanje
glasovima?. S druge strane, pozitivni primjeri pokazuju korelaciju uspje$nog koristenja elektronitkog
glasanja i povjerenja gradana u demokratske institucije, dok povezanost koristenja ove vrste glasanja
i povecane izlaznosti gradana nije u potpunosti dokazana.

Da uvodenje elektronickog glasanja u Hrvatskoj nije nemoguce dokazuje i stav Drzavnog izbornog
povjerenstva iz 2018. godine kako se izmjenom Akta o izboru ¢&lanova Europskog parlamenta
neposrednim opcéim izborima predvida mogucénost glasanja unaprijed, dopisnog glasanja te
elektronickog i internetskog glasanja s ciliem povecéanja izlaznosti i omogucavanje ugodnijeg i
sigurnijeg procesa glasanja®, no to nije shvaéeno kao obveza, veé samo prijedlog.* Osim toga, globalni

! Compedium on Cyber Security on Election Technology. NIS Cooperation Group, July 2018.

2 Sigurnost elektroni¢kog glasovanja. Hrvatska akademska i istrazivacka mreza (CARNet), CCERT-PUBDOC-
2007-04-188

3 preporuka o Nacrtu odluke Vije¢a o izmjeni Akta o izboru zastupnika u Europski parlament neposrednim
opéim izborima, priloZzenog Odluci Vije¢a 76/787/EZUC, EEZ, Euratom od 20. rujna 1976. (09425/2018 — C8-
0276/2018 — 2015/0907(APP))

4 Priopéenje Drzavnog izbornog povjerenstva, klasa 011-02/18-01/01, urbroj: 507-02/01-18-3. DrZavno izborno
povjerenstvo Republike Hrvatske, 10.07.2018.
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trendovi reflektiraju sve veci interes za tehnoloski naprednijim, pristupacnijim i jednostavnijim
nacinom glasanja koji se ogleda upravo u glasanju putem interneta.

Rad predstavlja niz komplementarnih koraka koje je potrebno provesti da bi se stvorilo pogodno
okruzZenje za uvodenje glasanja putem interneta u Republici Hrvatskoj. Premda je proces dugotrajan,
sveobuhvatan i zahtijeva blisku suradnju niza institucija, angazman stru¢njaka te provedbu razlicitih
testiranja, pravovremena priprema ¢e osigurati kvalitetno uvodenje novog oblika glasanja.
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E-participacija je krovni izraz koji se koristi kako bi se opisalo koristenje bilo kojih resursa informacijske
i komunikacijske tehnologije, posebno interneta, sa svrhom ukljucivanja gradana i gradanki u procese
upravljanja i vladanja. Stoga, Sirok spektar aktivnosti se moZe definirati kao e-participacija — od
podnosenja zahtjeva za izdavanje putovnice putem interneta pa sve do aktivnog sudjelovanja u
zagovarackoj kampaniji. Svrha e-participacije se ogleda u promociji inkluzije i svijesti gradana i gradanki
u demokratskom procesu donoSenja odluka. Nadalje, e-participacija je usko povezana s e-vlasti,
koristenjem elektronickih komunikacijskih uredaja, racunala i interneta kako bi se gradanima i
gradankama te ostalim osobama u drustvu omogucio pristup javnim uslugama u specifi¢noj regiji ili
drzavi.

Ovom vrstom participacije moZe se doprinijeti i e-demokraciji, i to kada su navedene metode
sudjelovanja poduprte razli¢itim elektroni¢kim uredajima ili softverima. Elektronicki uredaji takoder
mogu podupirati prijenos informacija izmedu vlasti i gradana, a klju¢ne karakteristike e-demokracije
su: (1) dostupnost politickih informacija kao najrasirenija funkcija koju omogucavaju nove
informacijske i komunikacijske tehnologije; (2) online komunikacija, tj. razmjena podataka putem
interneta koja omogucava razmjenu informacija putem razli¢itih platformi u svrhu kolektivnih
konzultacija; (3) prijenos informacija koji izravho omogucuje participaciju gradana u procesu
odlucivanja.

Dakako, svaka skupina izbornih aktera ima vlastiti interes u sferi interneta pa ga politicke stranke i
kandidati vide dominantno kao platformu za prezentaciju svojeg programa i kao platformu za
olak$sanu unutarnju komunikaciju. S druge strane, gradani se putem interneta Zele informirati o
politickim opcijama, a oni koji su prethodno koristili glasanje putem interneta smatraju da je takva
uloga interneta veca i vaznija od samog informiranja. Specificna skupina aktera su mladi koji su
vizualno orijentirani, Zele raznolikost informacija i vlastiti doprinos kreiranju politickog sadrzaja, cijene
interaktivnost i selektivno primaju informacije ignorirajuc¢i one koje nisu u skladu s njihovim
preferencijama. Treca skupina dionika su javne vlasti kojima je u interesu razviti vlastitu
administrativnu ucinkovitost kroz programe e-vlasti.> Ovakav napor vidljiv je i u Hrvatskoj gdje se
sustav e-Gradani kontinuirano razvija s ciljem smanjene birokratizacije Zivota gradana, te bi u nekom
od buducih scenarija mogao sluZiti kao platforma za provedbu izbora elektroni¢kim glasanjem.

U tom kontekstu, provodenje izbora elektroni¢kim putem je sljedeci korak kojim se moZe uvelike
pojednostaviti i ubrzati provodenje izbora te smanjiti troSkovi provedbe, ali i ubrzati prebrojavanje
glasove te ga uciniti vjerodostojnijim. Rasireno je vjerovanje da elektronicko glasanje moze cak
sustinski promijeniti prirodu demokratskih procesa kakve poznajemo.®

Elektronicko glasanje je Sirok pojam koji obuhvada niz sustava glasanja i prebrojavanja glasanja.
Elektronicki sustavi glasanja pojavili su se 1960-ih godina s uvodenjem perforiranih kartica i

5 Trechsel, Alexander H., Mendez, Fernando (2004) The European Union and e-Voting, London and New York:
Routledge.

& Kersting, Norbert; Baldersheim, Harald (2004) Electronic Voting and Democracy, New York: Palgrave
Macmillan Ltd.
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obuhvacaju tzv. marksense citace, EBM (Electronic Ballot Marker) uredaje, sustave s elektronickom
olovkom, i dr. DRE (Direct-Recording Electronic) glasacki uredaji omogucuju preuzimanje i prikupljanje
glasova, a koriste se u provedbi svih izbora u Brazilu te u velikoj mjeri u Indiji, Nizozemskoj, Venezueli
i Sjedinjenim Ameri¢kim Drzavama.” Elektroni¢ko glasanje se moZe definirati i kao glasanje koje je
podrzano elektroni¢kim uredajima — od elektronicke registracije glasova, elektroni¢kog brojanja
glasova i kanala za daljinsko glasanje, primjerice putem interneta. Mogude ga je klasificirati prema vrsti
kanala komunikacije koja se nudi bira¢ima u svrhu glasanja — u nekim slucajevima izborna su racunala
smjestena na birackim mjestima i na taj nacin mogu biti u potpunoj kontroli birackih tijela koja vrse
identifikaciju biraca na birackom mjestu te se na taj nacin izbjegava mogucnost vanjske manipulacije
(virusa, trojanskih konja i kibernetickih napada). Glasanje putem interneta moze se provesti na tri
nacina. Prvi je internetsko glasanje na birackom mjestu gdje se internet koristi za prijenos podataka s
birackog mjesta do lokalnog, regionalnog ili srediSnjeg izbornog tijela. U tom se slucaju Intranetom
najéesce povezuju biracko mjesto i srediSnjica, dok je prostor za vanjsku manipulaciju znatno smanjen.
Nadalje, glasanjem na kiosku birac¢i imaju priliku koristiti posebna racunala smjeStena u javnim
prostorima, poput $kola, knjiznica ili trznih centara. Za ovaj nacin glasanja potrebni su posebni
instrumenti za elektroni¢ku autentifikaciju, poput digitalnog potpisa, pametnih kartica, otiska prsta i
sl. Konacno, glasanjem putem interneta biraci i biracice mogu glasati od kuce ili s radnog mjesta, no
to otvara prostor za nove tehnicke rizike jer racunala nije moguée u potpunosti kontrolirati niti
osigurati jednak sigurnosni standard za sve birace i biracice.®

Kada se govori o sustavima glasanja, pet je osnovnih nacina na koji birac¢i mogu ostvariti svoje pravo.
Najrasireniji nacin glasanja je (1) glasanje papirnatim birackim listi¢cima koje je prvi put primijenjeno
u australskoj provinciji Viktoriji 1858. godine. Nakon Sto se utvrdi identitet biraca, on ili ona dobiva
listi¢ na kojem oznacuje svoj izbor i ubacuje ga u glasacku kutiju. Nakon zatvaranja biralista, kutije se
otvaraju, izborno povjerenstvo prebrojava glasova i rezultate dojavljuje nadleznom izbornom tijelu. U
ovu kategoriju moguce je uvrstiti i dopisno glasanje koje se odnosi na slanje glasackih listica putem
poste svim ili samo nekim bira¢ima (osobama s invaliditetom, starijim i nemoénim, osobama s
ogranicenom mogucénoscéu kretanja i sl.), koji potom takoder postanskim putem Salju svoj glas
nadleZznom izbornom tijelu. Ova vrsta glasanja najrasirenija je u Velikoj Britaniji gdje brojne jedinice
lokalne samouprave tim putem osiguravaju vecu zainteresiranost i izlaznost birac¢a. Druge drzave koje
su u nekom trenu koristile glasanje putem poste su Francuska, Njemacka, Indonezija, Italija, Malezija,
Meksiko, Filipini, Sjedinjene Ameri¢ke Drzave, Spanjolska i Svicarska. Kao glavna prednost postanskog
glasanja se prepoznaje izbjegavanje pritiska da se odluka donese na to¢no odredenom mjestu
(birackom mijestu) i u to¢no odredeno vrijeme (na izborni dan, tijekom vremena predvidenog za
glasanje). Osim toga, moguce je ustedjeti znacajna financijska sredstva jer ne treba formirati fizicka
biracka mjesta i angaZirati élanove birackih odbora.’

Prilikom (2) glasanja perforiranim karticama svaki birac i biradica dobiva jednu karticu na kojoj
posebno oblikovanim alatom uklanja perforaciju uz odabrani izbor te potom karticu ubacuje u

7 Sigurnost elektroni¢kog glasovanja. Hrvatska akademska i istraZivacka mreza (CARNet), CCERT-PUBDOC-

2007-04-188.

8 Kersting, Norbert; Baldersheim, Harald (2004) Electronic Voting and Democracy, New York: Palgrave

Macmillan Ltd.

% Roberts, David (2017) Voting by mail is fair, safe, and easy. Why don’t more states use it? Vox.com
(pristupljeno: 10.09.2019.)
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glasacku kutiju ili u uredaj povezan s raCunalom. Votomatic i Datavote su dva tipa kartica koja su u
upotrebi, a razlikuju se po informacijama koje se nalaze na perforacijama. Mnoge zemlje su testirale
i/ili uvele (3) glasanje pomocu optickog citaca gdje birac ili biracica dobiva listi¢ ili karticu na kojem
oznacava svoj glas te ga potom ubacuje u opticki ¢itac koji biljezi glas. Prednost ovog sustava je
mogucnost informiranja biraca ili biracice o neispravnom glasu u slu¢aju odabira veéeg broja kandidata
od dozvoljenog ili ako nije odabran niti jedan kandidat. Prvi (4) mehanicki glasacki uredaji su bili u
upotrebi krajem 19. stoljeéa, a danas su izvan upotrebe. Kod ovog tipa uredaja glasanje se provodi
povlacenjem poluga od kojih je svaka pridruzena odredenom kandidatu. Nakon Sto birac ili biracica
napusti kabinu za glasanje, poluge se automatski vraéaju u pocetni polozaj pritom pokrecuci sustav
brojcanika zbog ¢ega bi konacni broj na uredaju na kraju izbornog dana trebao odgovarati broju biraca
koji su glasali. (5) Elektronicko glasanje je uslo u upotrebu razvojem tehnologije i koristi se u nekim od
najvecih demokracija, dok se glasanje putem interneta (koje je jedan od oblika elektronic¢kog glasanja)
najcesce koristi u malim i povijesno nekonfliktnim drZzavama. Kako bi se kod glasanja putem interneta
osigurala tajnost glasa, potrebno je osigurati odredene funkcionalnosti namijenjene biracima, ali i
izbornim tijelima. Primjerice, dio sustava internetskog glasanja mogu biti elektronicki popis biraca (na
razini birackog mjesta ili ¢itave drzave), nacin autorizacije biraca te registracija biraca koji su dali svoj
glas kako bi se izbjeglo dvostruko glasanje. Nadalje, potrebno je osigurati da se u trenutku pocetka
glasanja u bazi ne nalazi niti jedan glas, da se glasanje omogudi, tj. onemoguci svim bira¢ima u isto
vrijeme te da se glasovi biljeze na jednak nacin u slucaju svakog biraca ili biraCice. Za glasanje putem
interneta takoder je neophodno kreirati web stranicu ili softver koji ¢e biti u dovoljnoj mjeri efikasan
u obrani od potencijalnih hakerskih napada i koji bi prevenirao pad sustava zbog preopterecenosti ili
nekog drugog razloga. Kada se radi o biracima ili biraicama s posebnim potrebama, potrebno je
osigurati audio podrsku za slijepe ili slabovidne osobe i jednostavnija suéelja za nepismene osobe. °

Prilikom glasanja putem interneta, uredaj za glasanje (npr. osobno racunalo) putem interneta prenosi
odluku biraca ili biracice u sredisnji sustav prikupljanja glasova koji potom pohranjuje sve glasove i
obraduje ih zajedno sa svim glasovima koji su prikupljeni tijekom pojedinih izbora unutar sredisnjeg
sustava za prikupljanje glasova. Podaci se do srediSnjeg sustava prikupljanja glasova prenose
internetom i zatim obraduju pomocu specijaliziranog softvera kako bi se dobio realan prikaz volje
biraca. Preliminarni, nesluzbeni ili privremeni rezultati glasanja takoder se mogu objaviti putem
interneta, razli¢itih medija (CD) i/ili sustava koji omogucuju geografski prikaz podataka (prema
izbornoj jedinici, regiji, gradu, op¢ini, birackom mjestu i dr.).

10 Introducing Electronic Voting: Essential Considerations, International IDEA, December 2011.
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Argument u korist uvodenja elektronic¢kog glasanja koji se najcesce spominje jest povecanje politicke
participacije gradana kroz ukljucivanje grupa biraca i biracica koji prethodno nisu bili zastupljeni. Taj
argument je bio vodilja i prilikom prvih nastojanja da se elektronicko glasanje uvede na razini Europske
unije. Prva kampanja Europske komisije zabiljezena je u rujnu 2000. godine projektom CyberVote Ciji
je cilj bio dokazati da online izbori jamce potpunu tajnost glasa, dok su prvi koraci da se drzave ¢lanice
Europske unije potaknu na razmatranje uvodenja elektronickog glasanja zabiljeZzeni 2002. godine kad
je osam razli¢itih transnacionalnih politickih grupacija Europskom parlamentu podnijelo prijedlog
rezolucije o e-demokraciji i e-gradanstvu u kojoj se drzave ¢lanice pozivaju da promicu elektronic¢ko
glasanje ususret Izborima za Europski parlament 2004. godine. Iduc¢e godine su predlozene izborne
regije koje su prikladne za provodenje pilot programa elektroni¢kog glasanja, no kratak rok za
organizaciju istih je rezultirao odustajanjem od organizacije uvodenja pilot programa. Ipak, postavljeni
su temelji za dugorocnu i institucionalnu implementaciju ideje o elektronickom glasanju na razini
Europske unije.

Marco Cappatto, glavni zastupnik inicijative u Europskom parlamentu obrazloZio je da je cilj pokreta
pribliziti proces donos$enja odluka gradanima i gradankama EU pomocu informacijsko-komunikacijske
tehnologije. Elektroni¢ko glasanje samo je jedan segment ostvarivanja pune participacije gradana i
prava pristupa na informacije uz omogucavanje pristupa bilo kojem javhom dokumentu ili sastanku
nadleznih institucija putem interneta, podnosSenje prituzbi puckom pravobranitelju, pristup
Europskom sudu pravde te peticijama Europskom parlamentu putem interneta. Ovisno o aspektu
demokracije koji se promice, svi navedeni koraci doprinose ostvarenju e-demokracije kroz tri klju¢na
podrudja: (1) povecanje transparentnosti politickog procesa, (2) jacanje izravne participacije gradana
te (3) povecanje kvalitete formiranja misljenja dostupnim informacijama.

Pozitivna iskustva drzava koje uspjeSno koriste elektroni¢ko glasanje uvelike doprinose sve ve¢em
interesu za daljnjim razvojem nacina na koji gradani i gradanke ostvaruju svoje biracko pravo.
Uvodenje nekog oblika elektronic¢kog glasanja, a pogotovo glasanja putem interneta trebalo bi koristiti
biraCima olakSavajucdi im Citavu proceduru glasanja — od provjere podataka unutar popisa biraca preko
glasanja pa sve do pracenja rezultata u najkracem roku. Osim biraca, i drzava bi trebala ostvariti
razlicite benefite uvodenjem elektronickog glasanja koji mozda nisu osjetni u prvoj faziimplementacije
zbog visokog troska razvoja sustava glasanja, no dugoro¢no se smanjenjem troska fizicke organizacije
izbora elektronicko glasanje moze pokazati isplativim.
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Zemlje diljem svijeta koriste elektroni¢ko glasanje ili provode pilot programe koji prethode njihovom
uvodenju. Jedan od najranijih primjera koriStenja tehnologije u izborima zabiljezen je 1996. godine
kad je Stranka reformista u Sjedinjenim Americkim Drzavama omogucila ¢lanovima da odaberu svog
predsjednic¢kog kandidata pomocu osobnog racunala. Republikanska stranka je uvela istu moguénost
2000. godine u Aljasci, no tek je 35 glasova (manje od 1%) podneseno elektronicki. Iste godine biradii
biracice u Kaliforniji i Arizoni glasali su putem osobnih ra¢unala na unutarstranackim izborima. Nakon
kontroverze oko predsjednickih izbora 2000. godine kada je George Bush osvojio mandat premda je
Al Gore dobio veci broj glasova biraca (u ¢ijem je fokusu takoder bila upotreba glasackih uredaja na
birackim mjestima), 2002. godine je donesen zakon!! nakon kojeg je investirano vise milijardi dolara
za nabavu uredaja za elektronicko glasanje?, a upute i specifikacije tih uredaja su najdetaljnije od svih
koje su objavljene®3. Danas bira¢i i biragice u Sjedinjenim Ameri¢kim Drzavama glasuju putem uredaja
na birackim mjestima koji prikupljaju njihove glasove mehanicki (pritiskom na dugme) ili odabirom
preko ekrana na dodir. Ipak, kontroverze izaziva €injenica da razliCite drzave Sjedinjenih Americkih
DrZava povjeravaju zadatak prebrojavanja glasova nizu privatnih tvrtki koje se bave tom djelatnoséu.
U tijeku je razvoj naprednijeg sustava elektronickog glasanja koji bi trebao biti otporniji na hakerske
napade.'

U Belgiji je eksperimentalno elektronicko glasanje magnetskim karticama i elektronic¢kim
oznacavanjem birackih listi¢a prvi put uvedeno 1991. godine, a od 1999. godine se primjenjuje na svim
vrstama izbora, od opcih do lokalnih. Dva sustava koja se koriste su Jites i Digivote koji se svrstavaju
pod neizravne sustave elektronickog glasanja jer ne registriraju i pohranjuju glasove, ve¢ samo biljeze
odluku biracaili biracCice. Oba sustava koriste magnetsku karticu na koju biraci unesu svoj glas, a kartica
se pohranjuje u glasacku kutiju unutar koje magnetski Cita¢ zbraja glasove. U slucaju nedoumica,
kartice se ponovno mogu prebrojati Sto rezultira veédim zadovoljstvom bira¢a i njihovim veéim
povjerenjem u sustav.'® Ovakav sustav je koristen na mnogim sveudilistima i obrazovnim ustanovama
u Sjedinjenim Americkim Drzavama, a u Belgiji se kontinuirano unaprjeduje uz razmatranje uvodenja
sofisticiranijih sustava elektroni¢kog glasanja.®

Elektroni¢ko glasanje je u Brazilu uvedeno 1996. godine u Santa Catarini kako bi se stalo na kraj
ucestalim prijevarama prilikom zbrajanja glasova i smanjio broj nevazedih listi¢a koji je 1994. godine
dosegao gotovo 40%'’. Od 2000. godine svi se brazilski izbori provode isklju¢ivo elektroni¢kim putem
— uredajima za glasanje na birackim mjestima®® koji su 2012. godine nadogradeni sustavom za

1 Help America Vote Act (HAVA)
12 Alvarez, Michael, Thad E. Hall (2008) Electronic Elections, Princeton and Oxford: Princeton University Press
13 Introducing Electronic Voting: Essential Considerations, International IDEA, December 2011.

14 Verifiedvoting.com (2012) (pristupljeno:
09.09.2019.)
15 Kelley, Kristen, Lemelin, Michelle (2017) E-participation Database. GONG (internal report). Zagreb.
16 Joinup.ec.europa.eu (2006)

(pristupljeno: 13.09.2019.)
' NDI; (pristupljeno:
11.09.2019.)

18 Cs.stanford.edu (2007)
(pristupljeno 11.09.2019.)
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biometrijsku verifikaciju biraca (otiskom prsta). ViSegodiSnje pripreme i postepeno uvodenje
elektronickog glasanja osigurali su jednu od najuspjesnijih implementacija ove vrste sustava na svijetu.
Unutar prve dvije godine od sustavnog uvodenja elektroni¢kog glasanja, preko 400.000 elektronickih
glasackih uredaja je uvedeno u upotrebu sto je rezultiralo objavom rezultata izbora u samo nekoliko
minuta nakon zatvaranja birali$ta.’® Poput nedavnog slucaja u Svicarskoj, u Brazilu je 2009. godine
organizirano natjecanje hakera kako bi se dokazalo da je sustav dovoljno siguran, a gradani danas
imaju znagajno povjerenje u sustav elektroni¢kog glasanja.?®

U Kanadi se razliciti oblici elektronic¢kog i/ili glasanja putem interneta te elektronicko brojanje glasova
koriste od 1990-ih u nekim jedinicama lokalne samouprave premda se na regionalnoj i nacionalnoj
razini koriste klasi¢ni biracki listi¢i. Dapace, nekoliko inicijativa i analiza provedenih na podrucjima
Nove Scotije, New Brunswicka, Quebeca, Ontarija i British Columbije dovele su do preporuka protiv
koristenja glasanja putem interneta, no zasad ne postoji unificirani standard elektronic¢kog glasanja na

podrudju Kanade.?! 2

Indija je od 1982. godine provodila pilot programe elektronickog glasanja, a elektronic¢ke uredaje za
glasanje na birackim mjestima uspjesno koristi na nacionalnoj razini od 2002. godine. Uredaji za
elektronicko glasanje koji se koriste u Indiji posebno su razvijeni za to trziste te znacajno jeftiniji od
ostalih, a njihova je tehnologija relativno jednostavna. Gradani imaju potpuno povjerenje u ovaj sustav
glasanja pa je koriStenje papirnatih birackih listica u potpunosti izbaeno.? S druge strane, prilikom
uvodenja elektronickog sustava glasanja putem uredaja na birackim mjestima koji biljeZe i pohranjuju
odabir bira¢a u Venezueli 2004. godine nije postojalo povjerenje gradana u njegovu nepristranost.
Dapace, gradani su smatrali da vlada uvodi novi sustav glasanja kako bi manipulirala rezultatima Sto
je, uz tehnicke slabosti sustava koji nije eliminirao moguénost povezivanja identiteta biraca s njihovim
odabirom, stvorilo kriti¢nu situaciju tek nekoliko dana prije izbora 2005. godine. U 45% birackih mjesta
glasovi su se morali ruéno prebrojavati te se proces u tom trenutku pokazao preskupim i
neucinkovitim. Daljnjim razvojem sustava Venezuela je uz Indiju, Brazil i Butan postala jedna od Cetiri
drzave koje u potpunosti koriste elektroni¢ko glasanje.?*

Glasanje putem interneta je u Estoniji uvedeno 2005. godine kao dodatni sustav glasanja i od samog
pocetka gradaniiinstitucije su ukazali povjerenje u ovu vrstu glasanja pa ¢ak ni masivni hakerski napadi
na estonsku infrastrukturu e-vlasti netom prije izbora 2007. godine nisu umanijili povjerenje. Gotovo
24% glasova na estonskim izborima 2011. godine ostvareno je putem interneta, dok je taj omjer
narastao na preko 43% 2019. godine. Estonsko iskustvo pokazuje da je glasanje putem interneta 50%
isplativije od klasi¢nog glasanja papirnatim birackim listi¢ima.?> Da bi ostvarili svoje biracko pravo,

19 Kelley, Kristen, Lemelin, Michelle (2017) E-participation Database. GONG (internal report). Zagreb.

20 NDI; https://www.ndi.org/e-voting-guide/brazil-CS/source-code-review (pristupljeno: 11.09.2019.)
2lElections.ca;
https://www.elections.ca/content.aspx?section=res&dir=rec/tech/ivote/comp&document=concl&lang=e
(pristupljeno: 12.09.2019.)

22 Kelley, Kristen, Lemelin, Michelle (2017) E-participation Database. GONG (internal report). Zagreb.

23 Kotasthane, Pranay (2019) It's Time to Trust Electronic Voting in the World's Largest Democracy. Ozy.com.
https://www.ozy.com/opinion/its-time-to-trust-electronic-voting-in-the-worlds-largest-democracy/93478
(pristupljeno: 10.09.2019.)

24 NDI; https://www.ndi.org/e-voting-guide/examples/e-voting-audits-venezuela (pristupljeno: 10.09.2019.)

% Galano, Juvien (2019) i-Voting — the Future of Elections? e-Estonia.com. https://e-estonia.com/i-voting-the-
future-of-elections/ (pristupljeno: 12.09.2019.)
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biraci i biracice u Estoniji trebaju samo osobno ili prijenosno racunalo spojeno na Internet i osobnu
iskaznicu ili elektronicku iskaznicu s odgovarajuc¢im certifikatima i zaporkom. Nakon sto se aplikacija
za glasanje instalira, provjerava se ima li birac ili biracica pravo glasa i prikazuje lista kandidata
sukladno regiji u kojoj je birac ili biracica registrirana. Aplikacija potom vrsi enkripciju glasa i na siguran
ga nacin (elektroni¢kim putem) Salje u centar za prikupljanje glasova. Svakom glasu je dodijeljen i
vremenski Zig pa je, u slucaju potrebe, moguce provjeriti je li glas doista proslijeden serveru na kojem
se prikupljaju glasovi. Dodatni mehanizam kojim se osigurava da je prava volja biraca izrazena jest
mogucnost naknadnog odlaska na biracko mjesto gdje birac ili biraCica moze ponovno glasati znajudi
da ¢ée posljedniji glas biti uzet u obzir.?®

Britanske vlasti uloZile su znacajna financijska sredstva tijekom 2002. i 2003. godine kako bi istrazile
alternativne nacine glasanja, ukljuCujuci glasanje putem interaktivne digitalne televizije, SMS-om
putem mobilnih telefona, osobnih racdunala te putem interneta u javnim kioscima, knjiznicama i
supermarketima. 2005. godine je zaklju¢eno da je elektroni¢ko glasanje skupo i ne dovodi do
povecanja izlaznosti, a gradani viSe vjeruju klasicnim birackim listicima. Sli¢na je situacija zabiljeZena
u Irskoj Cije su vlasti izmedu 2005. i 2009. godine ulozile preko 60 milijuna eura u razvoj sustava
elektronickog glasanja, no rjeSenje do kojeg je doslo unutar tog budzZeta nije bilo zadovoljavajuce te je
iziskivalo dodatne znacajne troskove. Uredaji za elektronicko glasanje jo$S uvijek se cuvaju uz visoke
godisnje troskove jer nije pronadeno najpovoljnije rjeSenje za njihovo unistavanje.

U Skotskoj je glasanje optickim ¢itacima koristeno kako bi se glasacki listi¢i elektroni¢ki brojali na
izborima za parlament i vije¢e 2007. godine. Izborno povjerenstvo Velike Britanije je u svom izvjesc¢u
navelo da su pronadene znacajne pogreske u dizajnu glasackih listi¢a Sto je rezultiralo s viSe od 150.000
nevazecih glasova. BBC je izvijestio da je odbijeno 86.000 listi¢a za glasanje za izborne okruge i 56.000
listica za glasanje za izborne liste, s naznakama da je uzrok tomu cinjenica da su biraci upuéeni da
glasuju za obje liste na jednom birackom listicu umjesto na zasebnim listi¢ima kao tijekom svih
prethodnih izbora. Usprkos spomenutim problemima s elektroni¢kim glasanjem, Skotska je ponovno
koristila isti sustav 2012. i 2017. godine bez ikakvih problema i kontroverzi.?’

Pocetkom 2010. godine na Filipinima su organizirani prvi izbori na kojima se koristio sustav glasanja
optickim ¢itaCem. Vlada je uloZila 160 milijuna dolara za nabavku uredaja za elektronicko glasanje,
printere, servere, generatore za struju, memorijske kartice, baterije te broadband i opremu za prijenos
podataka satelitskim putem. Svrha uvodenja elektronickog glasanja na nacionalnoj razini je bila
povecanje brzine i to¢nosti obrade glasova. Osim toga, ocekivano je da ¢e sustav elektronickog
glasanja onemoguditi prijevare i korupciju koje su dotad karakterizirale izbore u Filipinima. U svibnju
2010. godine sustav je napokon testiran, no ispostavilo se da memorijske kartice u 76.000 od ukupnih
82.000 optickih citac¢a imaju gresku pa su pogresno pribrojale glasove protukandidatu. Memorijske
kartice su naknadno zamijenjene, ali su mnogi biraci i biradice postali skepti¢ni nakon ponavljanja
izbora te je zbog prethodnog nasilja angaZzirano 250.000 pripadnika sigurnosti koji su ¢uvali uredaje za
glasanje i sama biracka mjesta. Ponovljeni izbori su prosli mirno, greska je pronadena kod tek 400 od

% Aasmae, Kalev (2019) Online voting: Now Estonia teaches the world a lesson in electronic elections. Zdnet.com.
https://www.zdnet.com/article/online-voting-now-estonia-teaches-the-world-a-lesson-in-electronic-elections/
(pristupljeno: 11.09.2019.)

27 Kelley, Kristen, Lemelin, Michelle (2017) E-participation Database. GONG (internal report). Zagreb.
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82.000 uredaja te se vecina prigovora bira¢a odnosila na predugo ¢ekanje u redovima i uenje nove
tehnologije.?®

U listopadu 2008. godine, Finska je uvela sustav elektroni¢kog glasanja uredajima za elektronic¢ko
glasanje na birackim mjestima u tri opéine - Karkila, Kauniainen i Vihti. lako se projekt smatra
uspjesnim, glasovi 232 biraca nisu bili zabiljezeni zbog greske u sustavu te je Vrhovni administrativni
sud naloZio ponavljanje izbora u tim opéinama.?® Nakon najave finskih vlasti da ¢e provesti istraZivanje
o uvodenju elektroni¢kog glasanja na nacionalnoj razini, u studenom 2017. godine grupa istraZivaca
zaduZena za provedbu sveobuhvatnog istraZzivanja o glasanju putem interneta dala je misljenje protiv
njegova uvodenja uz zakljuak da su rizici brojniji i zna&ajniji od pogodnosti.®®

U Francuskoj je stranka Union pour un Mouvement Populaire 2007. godine odrzala stranacke
predizbore koristeéi daljinsko elektronicko glasanje uz elektroni¢ko glasanje na 750 birackih mjesta,
Sto je rezultiralo s viSe od 230.000 glasova uz izlaznost od gotovo 70%. Francuska je koristila daljinsko
glasanje putem interneta i 2003. godine kad su njihovi stanovnici koji su boravili u Sjedinjenim
Americkim Drzavama birali svoje zastupnike. Preko 60% biraca je odabralo glasanje putem interneta
umjesto klasi¢nog glasanja birackim listicima Sto je rezultiralo preporukom da bi se i u buduénosti
francuskim drzavljanima koji Zive u inozemstvu trebalo omoguéiti glasanje putem interneta.?! Ipak, u
ozujku 2017. je donesena nova preporuka protiv glasanja putem interneta zbog sumnji u sigurnost te
vrste glasanja i sve u€estalijih kiberneti¢kih napada.3?

Kazahstan je joS jedna od zemalja koje su koristile elektroni¢ko glasanje pametnim karticama na
birackim mjestima, ali su odustale od tog modela. SrediSnja izborna komisija Kazahstana je u suradniji
s bjeloruskim Ujedinjenim institutom za informaticke probleme 2003. godine prionula razvoju
elektronickog sustava glasanja koji je prvi put upotrijebljen 2004. godine tijekom Parlamentarnih
izbora te koji je ostao u upotrebi sve do 2007. godine. Ovaj sustav je ukljucivao koristenje pametnih
kartica koje su sadrzavale glasacki listi¢, a birac¢i su dolaskom na biracko mjesto umetnuli pametnu
karticu u Sailau uredaj sa zaslonom na dodir pomo¢u kojeg bi dali svoj glas. Potom bi se njihov glas s
pametne kartice zabiljeZio u elektronickoj glasackoj kutiji prije no Sto bi se sadrZzaj s pametne kartice
izbrisao, a kartica ustupila drugom biracu ili biracici. Sailau sustav elektronickog glasanja se nije
pokazao kao efikasno rjeSenje jer ,biraci preferiraju papir i politicke stranke mu ne vjeruju“, a drzavi
je ponestalo financijskih sredstava neophodnih za nadogradnju sustava.

Premda su razliciti oblici elektronickog glasanja u Nizozemskoj bili u upotrebi 20 godina, 2008. godine
aktivisti su uspjeli dokazati da sustav koji se koristi mozZe, pod odredenim uvjetima, ugroziti tajnost
glasa. Usprkos svim problemima, mnogi dionici joS uvijek imaju povjerenje u sustav elektronickog
glasanja i sve su ¢esce inicijative za ponovno uvodenje ove vrste glasanja. U Njemackoj je elektronicko
glasanje 2009. godine proglaseno neustavnim nakon tuzbe dvojice gradana koji su tvrdili da je sustav
jednostavno hakirati uz objasnjenje da, prema Ustavu, sviizbori moraju biti javni. Ustavni sud je donio

28 Kelley, Kristen, Lemelin, Michelle (2017) E-participation Database. GONG (internal report). Zagreb.

2 Kelley, Kristen, Lemelin, Michelle (2017) E-participation Database. GONG (internal report). Zagreb.

30 Vaalit.fi; https://vaalit.fi/en/electronic-votingl (pristupljeno: 12.09.2019.)

31 Kelley, Kristen, Lemelin, Michelle (2017) E-participation Database. GONG (internal report). Zagreb.

%2 Cs.stanford.edu (2007) https://cs.stanford.edu/people/eroberts/courses/cs181/projects/2006-07/electronic-
voting/index_files/page0005.htm! (pristupljeno 11.09.2019.)

33 Kelley, Kristen, Lemelin, Michelle (2017) E-participation Database. GONG (internal report). Zagreb.
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odluku da kljuéni koraci izbora, ukljuéujuéi glasanje i brojanje glasova, ne smiju zahtijevati bilo kakvo
posebno znanje i moraju biti podloZni provjeri.* Premda odluka suda ne zabranjuje u potpunosti
elektronicko glasanje, nikakvi daljnji koraci nisu poduzeti kako bi se sustav takve vrste glasanja
prilagodio ili unaprijedio za buduée koridtenje.®

3 NDI;
(pristupljeno: 10.09.2019.)
% Kelley, Kristen, Lemelin, Michelle (2017) E-participation Database. GONG (internal report). Zagreb.
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Iskustva uspjesne primjene elektronickog glasanja navode brojne prednosti njegove implementacije.
Elektroni¢ko glasanje pruZa potencijal povedanja izlaznosti biraéa na izborima3®, smanjuje troskove
organizacije i provedbe izbora, povecava interes biraca te njihovo povjerenje u izbore i poveéava
demokrati¢nost procesa izbora. Elektronicko glasanje takoder moZe sprijeciti neke od najceséih
nepravilnosti prilikom glasanja, poput odabira previSe ili niti jednog kandidata. S obzirom da
elektronicki biracki listi¢éi mogu biti na bilo kojem jeziku, moguée je organizirati viSejezicne izbore i
pritom omoguditi bira¢ima i biracicama da daju glas koristeci svoj materinji jezik. Dodanu vrijednost
potpunog prelaska na elektronicki sustav glasanja svakako predstavlja i smanjenje negativnog utjecaja
na okoli$ jer viSe nije potrebno proizvoditi milijune birackih listi¢a za svaki izborni ciklus.

Jedan od najéescih izgovora biraca za nesudjelovanje u izborima je geografska udaljenost od birackog
mjesta, a elektroni¢ko glasanje suzbija ovaj argument cinjenicom da je glasanje, ovisno o vrsti
elektronickog glasanja koje se provodi, omoguceno s bilo koje udaljenosti. lzoliranim biracima
elektronicko se glasanje mozZe, stoga, Ciniti kao prikladno rjeSenje za omogucéavanje njihova
sudjelovanja koje je prethodno bilo umanjeno zbog smanjene pokretljivosti, visokih troskova ili
oteZanog procesa glasanja. Citav proces takoder omogucava vecu transparentnost jer su osobe koje
broje glasove zamijenjene elektronic¢kim uredajima.

S druge strane, veliku sumnju u legitimnost izbornog procesa izaziva moguénost izborne prijevare
manipulacijom glasackih listica. Michael Shamos sa SveuciliSta Carnegie Mellon tvrdi da se glasanje
putem papirnatih glasackih listica tijekom posljednjih 250 godina pokazalo izhnimno nesigurnim i
podloZnim manipulaciji te da u stvarnosti ima brojne mane.?” Usprkos mnogim prednostima u odnosu
na klasi¢no glasanje, protivnici elektronickog glasanja kao njegov najocitiji nedostatak navode rizik koji
dolazi s upotrebom tehnologije koja uvodi dodatne korake pri samom postupku glasanja i time
povecava moguénost greSaka svakim novim korakom. Takoder, svi koraci nisu vidljivi bira¢ima i
biraticama $to povecdava njihovo nepovjerenje u proces te, nepoznavanjem koraka i/ili korisni¢kog
sucelja, otvara moguénost za dodatne greske biraca prilikom ostvarivanja svog prava.

Softver koji se koristi za elektronic¢ko glasanje nikad nije otvorenog tipa zbog sigurnosnih razloga, sto
znaci da javnost nije upoznata s detaljima i znacajkama sustava putem kojeg glasa. Premda se nadleZne
tvrtke obvezuju voditi racuna da je izborni softver zasticen na najvecoj mogucoj razini, ¢injenica da
javnost ne posjeduje cjelokupnu informaciju o nacinu njegova funkcioniranja ostavlja prostor za
manipulaciju i rezultira manjom moguénoscu ranog otkrivanja gresaka te namjernim ili sluc¢ajnim

36 Istrazivanje na primjeru Estonije koja je 2007. godine uvela elektroni¢ko glasanje putem interneta provedeno
na uzorku od 1.000 ispitanika zakljucuje da je elektronicko glasanje samo zamjena nacina glasanja postojecih
biraca i biracica. Dakle, omoguc¢avanje glasanja putem interneta privlaci iste skupine biraca i biracica umjesto da
motivira one koji inace apstiniraju od izbora. Ipak, istrazivanje je pokazalo da elektroni¢ko glasanje ima potencijal
ukljucivanja biraca i biracica koji stanuju daleko od dodijeljenih birackih mjesta. (Bochsler, Daniel (2010) Can
Internet voting increase political participation?) Drugo istrazivanje analize sigurnosti estonskog sustava glasanja
zakljuduje da ga, usprkos dokazanoj kvaliteti i kontinuiranim ulaganjima u unaprjedenje, karakteriziraju ozbiljna
ograni¢enja i nedorecenosti u procedurama koje potencijalno mogu ugroziti integritet izbora.

37 Shamos, Michael (2008) Shamos: Why e-voting paper trails are a bad idea. Cnet.com.

(pristupljeno: 17.08.2019.)
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nepravilnostima. Biraci uvelike brinu i o to¢nosti predanog glasa jer elektroni¢kim glasanjem najcesce

ne dobivaju potvrdu o svom izboru te ne postoji moguénost ponovnog prebrojavanja glasova. Nadalje,

kako bi ostvarili svoje pravo, biraci i biracice moraju dokazati svoj identitet pruzanjem vaznih osobnih

podataka Sto dovodi do sumnje u koristenje njihovih osobnih podataka u neke druge svrhe.

BrZe prebrojavanje i zbrajanje glasova

Tocniji rezultati zbog otklanjanja mogucénosti
ljudske pogreske

Efikasno koristenje kompliciranih formula
specifi¢nih za odredeni izborni sustav tijekom
brojanja glasova

Poboljsana prezentacija kompleksnih birackih
listi¢a

Bolja prilagodenost biracima

Povecana moguénost vece izlaznosti, pogotovo
kod glasanja putem interneta

Bolja prilagodenost potrebama sve mobilnijeg
drustva

Prevencija prijevara na birackim mjestima te
tijekom prijenosa i zbrajanja glasova
smanjenjem ljudske intervencije

Povecéana dostupnost, npr. koristenjem zvucnih
birackih listi¢a za slijepe birace, glasanjem
putem interneta za birace sa smanjenom
pokretljivoscu i birace koji Zive u inozemstvu
Mogucnost visejezi¢nih sucelja koja su
prikladnija za visejezi¢no biracko tijelo od
papirnatih glasackih listi¢a

Smanjenje broja nevazedih birackih listica jer
elektronicki sustavi mogu upozoriti birace na
neispravni izbor (iako je nuzno voditi racuna da
biraci imaju opciju predaje praznog glasa)
Moguce dugorocne ustede na ¢lanovima
birackih odbora i pri proizvodniji i distribuciji
birackih listi¢a

Manjak transparentnosti

Zatvorenost sustava i njegovo nerazumijevanje
kod biraca

Nedostatak dogovorenih standarda
elektronickog glasanja

Potrebni su certifikati, ali ne postoji dogovor
oko standarda certificiranja

Potencijalno krsenje tajnosti glasa, posebice
kod sustava koji vrse autentifikaciju biraca i
samo glasanje

Rizik manipulacije od strane osoblja koje ima
privilegiran pristup sustavu ili hakera izvana
Mogucnost prijevare kroz obuhvatnu
manipulaciju male grupe osoblja koje ima
pristup sustavu iznutra

Povedan trosak nabave i odrZzavanja sustava
elektronickog glasanja

Visi standardi odgovarajuce infrastrukture, npr.
opskrbe struje, komunikacijske tehnologije,
temperature, vlage

Povecdani sigurnosni zahtjevi za zastitu sustava
glasanja tijekom i izmedu izbora, ukljucujuci
transport, pohranu i odrzavanje

Smanjena razina kontrole od strane izborne
administracije zbog dobavljaca i ovisnosti o
tehnologiji

Ogranic¢ena moguénost prebrojavanja glasova

3 Introducing Electronic Voting: Essential Considerations, International IDEA, December 2011.
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Smanjeni troskovi koristenjem glasanja putem
interneta: globalni domet uz vrlo malo logistike,
bez troSkova slanja, bez kasnjenja dostave
materijala i njihova povratka

U usporedbi s postanskim glasanjem, glasanje
putem interneta moZze smanijiti ucestalost
kupovine glasova i obiteljskog glasanja
omogucavajudi visestruko glasanje
priznavanjem samo posljednjeg glasa te
prevenirati manipulaciju s rokovima slanja glasa
postom izravhom kontrolom vremena glasanja
Smanjen negativan utjecaj na okoli$
prestankom upotrebe papirnatih birackih listi¢a

DEMOKRATSKIM DRZAVAMA

Potreba za dodatnom edukacijom biraca

Moguca kolizija s postojeé¢im pravnim okvirom

Potencijalni nedostatak povjerenja javnosti u

elektronicke izbore kao rezultat gore navedenih
slabosti
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U studenom 2015. godine Europski parlament je inicirao reformu Europskog izbornog zakona u kojem
se, izmedu ostalog, drzave ¢lanice ohrabruje da omoguée postansko i elektronicko glasanje te glasanje
putem interneta kako bi se povecala participacija svih gradana i gradanki, ukljucuju¢i osoba sa
smanjenom pokretljivos¢u i osoba koje Zive ili rade izvan svoje drzave ¢lanice. Na izborima za Europski
parlament odrzanima 2019. godine biraci i biracice u samo tri zemlje (Belgija, Bugarska i Portugal) su
imali mogucnost elektroni¢kog glasanja, dok je glasanje putem interneta bilo omoguceno samo za
birace i biracice u Estoniji. Zanimljivo, u Bugarskoj je elektronic¢ko glasanje uvedeno kao paralelna
opcija klasicnom glasanju putem birackih listica na 3.000 birackih mjesta, dok je u Portugalu proveden
pilot projekt u jednom distriktu na otprilike 50 birackih mjesta. U Malti je novi elektronicki sustav
brojanja glasova koriSten po prvi puta tijekom izbora za Europski parlament 2019. godine sto ukazuje
na daljnja nastojanja i otvorenost prema uvodenju elektroni¢kih metoda u provedbu izbora.?*

Sto je, dakle, nu?no za uspjednu implementaciju elektroni¢kog glasanja? Prema zakljuécima
meduvladine organizacije International IDEA, klju¢ne pretpostavke za uvodenje elektroni¢kog glasanja
su jasno definiranje ciljeva i odluka da je elektronicko glasanje najprikladnije rjeSenje. Pritom
donositelji odluka moraju biti svjesni izazova koje ova promjena donosi i moraju se informirati o
prethodnom iskustvu razli¢itih drzava. Kako bi se elektronicko glasanje uspjesno uvelo, nuzan je
konsenzus svih klju¢nih dionika jer iskustvo pokazuje da ¢e uvijek biti glasnih protivnika ovakvom
nacinu glasanja. Sustav koji se uvodi mora biti certificiran, a za njegovo uvodenje je potrebno imati
dovoljno vremena kako bi se svi sudionici educirali, ukljuujuéi osobe koje ée izravno rukovati
sustavom i birace koji ¢e ga koristiti te mu povjeriti svoj glas. Konacno, nuzno je razmisljati o odrzivosti
sustava i planirati njegov buduéi razvoj, reviziju, nadogradnju, zamjene i prilagodbe.*

UspjesSnost razvoja i uvodenja sustava elektronickog glasanja testirala je grupa talijanskih istrazivaca
koji su tijekom Ccetiri godine razvijali, istraZivali i testirali ProVotE sustav elektroni¢kog glasanja
uzimajuci u obzir misljenje biraca i biraCica te tehnicke podatke o ponasanju i performansama sustava
elektronickog glasanja. Istrazivanje je dalo pomalo neocekivane rezultate kada je pokazalo da su
najniza tijela implementacije klju¢na - za uspjesno koristenje elektronickih sustava glasanja nuzno je
postaviti jasne upute i protokole postupanja, prvenstveno za ¢lanove birackog odbora, provesti
kvalitetan trening ¢lanova birackog odbora i dovoljno ih motivirati za pravilno koristenje elektronickog
sustava glasanja. Ipak, problemi ¢e se pojaviti bez obzira na preciznost i motiviranost ¢lanova birackog
odbora.*

39 Election Assessment Mission Final Report 2019. Election-Watch.EU, 2019.
40 Introducing Electronic Voting: Essential Considerations, International IDEA, December 2011.
41 Weldermariam, Komminist et al. (2010) Experiments and Data Analysis of Electronic Voting System.
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Elektroni¢ko glasanje sve Ce$ce postaje dijelom javnog i politickog diskursa na nacionalnoj razini,
izazivajuci polemike izmedu protivnika i sve veéeg broja zagovornika. S druge strane, Europska unija u
Zelji da poveda izlaznost na buducim izborima za Europski parlament ohrabruje drzave ¢lanice da
razmotre uvodenje glasanja putem interneta koje izaziva vecu pozornost od svih ostalih oblika
elektronickog glasanja poput onih koji zahtijevaju dolazak biraca i biracica na biracko mjesto i/ili
upotrebu specijaliziranih elektronickih uredaja za registraciju glasa.

Jedan od prvih sluzbenih pokusaja uvodenja elektroni¢kog glasanja u Hrvatskoj zabiljezen je 2014.
godine kad je gradanska inicijativa ,U ime obitelji“ u svojem referendumskom prijedlogu ,Birajmo
zastupnike imenom i prezimenom“ nastojala prikupiti dovoljan broj glasova kako bi doslo do
referenduma na kojem bi gradani potencijalno izglasali promjenu Ustava. U paketu zahtjeva inicijativa
se zalagala za omogucavanje glasanja dopisnim i elektroni¢kim putem, no taj se zahtjev izgubio u
prevelikom broju prijedloga za unaprjedenje izbornog sustava.*? Takoder, nadin uvodenja i tip
elektronickog glasanja nisu bili jasno definirani unutar paketa zahtjeva pa ostaje nejasno koji model bi
se koristio, u kojim slu¢ajevima i zaSto upravo taj model. Ista skupina predstavila je slican zahtjev 2018.
godine kao jedan od Sest prijedloga unutar paketa gradanske inicijative ,Narod odlucuje”, no ponovno
je izostao konkretan prijedlog o vrsti elektronickog glasanja i nacinu implementacije.

U 2019. godini u Hrvatskoj je zabiljezen prvi slucaj elektroni¢kog glasanja na izborima u Hrvatskoj
lije¢nickoj komori kada je viSe od 12.000 ¢lanova Komore biralo novo vodstvo udruge. Kao uzor je
posluZio sustav e-Gradani, a ¢lanovi Komore su glasali pomocu PIN-a i pametne elektronicke iskaznice
koja ima istu razinu sigurnosne zastite kao i osobne iskaznice gradana i gradanki Republike Hrvatske.
Hrvatsko novinarsko drustvo i sportska udruga Nas Hajduk poveli su se primjerom te odrzali vlastite
izbore elektronickim putem, Sto uz sve ucestalije medijske napise o glasanju elektroni¢kim putem
ukazuje na povecan interes javnosti za ovom vrstom ostvarivanja birackog prava.

Imajuci na umu moguénost novih inicijativa ili zakonskih prijedloga koji predvidaju uvodenje neke vrste
elektronickog glasanja, nuzno je identificirati najprikladniji tip elektronickog glasanja te prikazati sve
korake nuzne za uspjeSnu implementaciju istog. Uzevsi u obzir dosadasnja iskustva razli¢itih drzava s
uvodenjem elektroni¢kog i, posebice, glasanja putem interneta, ali i kontekst provedbe izbora u
Hrvatskoj, Gong se zalaZe za uvodenje glasanja putem interneta kao iduci korak prema unaprjedenju
izbora. Prije poduzimanja prvih napora prema realizaciji tog sve izglednijeg nacina glasanja, nuzno je
istaknuti vaznost sustavne i kvalitetne pripreme te navesti preduvjete koji se moraju ostvariti da sama
provedba ne bi predstavljala nepremostivi izazov. Provedbom Sest komplementarnih koraka provest
e se kvalitetna priprema, identificirati svi izazovi i uvelike umanjiti mogucnost sustavnih nepravilnosti
prilikom glasanja putem interneta u Hrvatskoj.

42 Herceg Zeba, Josipa (2015) Izmjene hrvatskoga izbornog zakonodavrstva iz 2014. godine — put prema vecoj
kvaliteti izbornog sustava? Poslovna izvrsnost Zagreb, 2016(1): 121-150
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1. lzrada studije izvodljivosti

Prije provodenja ikakvih pripremnih aktivnosti za uvodenje glasanja putem interneta, nuzno je izraditi
kvalitetnu, detaljnu i realisticnu studiju izvodljivosti koja ée uzeti u obzir sve tehnicke, financijske,
drustvene i politicke pretpostavke za implementaciju ovog tipa glasanja. Studija izvodljivosti mora biti
pripremljena od strane stru¢nog i nezavisnog tijela te mora sadrZavati sve elemente pripreme i
provedbe uvodenja glasanja putem interneta u Republici Hrvatskoj. Osim tehnic¢ke izvodljivosti,
odrzivosti i financijske analize, studija takoder treba pruziti detaljnu procjenu rizika i analizu troSkova
i koristi. Ako analiza ove vrste pokaze da je uvodenje glasanja putem interneta u Hrvatskoj mogucde i
dugorocno isplativo, ona mozZe posluziti kao osnovna podloga za operativne pripreme i dati glavne
smjernice za sve iduce korake implementacije.

lako priprema studije izvodljivosti ovog opsega iziskuje duzi vremenski period, taj korak je klju¢an za
postavljanje kvalitetnih temelja i buducu pripremu promjene nacina glasanja. S obzirom na
uklju¢enost u provedbu izbora, naruditelj studije mora biti drzavno tijelo nadlezno za raspisivanje,
organizaciju ili provedbu izbora.

2. Izmjene i dopune nadleZnih zakona

Pozitivna procjena mogucnosti uvodenja glasanja putem interneta dovest ¢e do izmjena i/ili dopuna
postojecih zakona Republike Hrvatske koji definiraju pojedine izbore. Procedura prilagodbe zakona
mora biti pokrenuta od strane nadleznih institucija pritom vodeci ra¢una o pravovremenosti takve
odluke kako bi se osigurala provedba u skladu s predvidenim rokovima. Ukoliko su zakljucci studije
izvodljivosti pozitivni, nuzno je prilagoditi zakonodavni okvir uvodenju moguénosti glasanja putem
interneta.

3. Odabir platforme i izrada tehnicke podloge

S obzirom na razvijenost platforme e-Gradani, znacajna ulaganja u njezin razvoj, sve veci broj korisnika
i rastuce povjerenje gradana u navedeni sustav javnih elektronickih usluga, on u trenutku pripreme
ovog rada predstavlja najprikladniju platformu za provodenje glasanja putem interneta u Hrvatskoj.
Krajem rujna 2019. godine sustav e-Gradani imao je 750 tisu¢a korisnika s ukupno 61 dostupnom
uslugom, Sto predstavlja udvostrucenje u odnosu na 2016. godinu kada je 300 tisuca gradana i
gradanki koristilo platformu Vlade Republike Hrvatske uz znaéajno manji broj usluga na raspolaganju.®®
Prema najavama Ministarstva uprave, broj korisnika se i dalje nastoji povecéavati, prvenstveno

prosirenjem lepeze dostupnih usluga.*

Sustav e-Gradani koristi ve¢ razvijenu infrastrukturu, uklju¢ujuéi servere, zastitne mehanizme i niz
vjerodajnica kojima se osigurava kvalitetna autentifikacija korisnika, ¢esto povezanih sa sredstvima
prijave bankarskih institucija koje zbog osjetljivosti podataka i mogucnosti upravljanja financijskom

4 Glas Slavonije; http://www.glas-slavonije.hr/369931/1/Broj-e-gradjana-u-dvije-je-godine-udvostrucen
(pristupljeno: 05.11.2019.)

4 Index.hr; https://www.index.hr/vijesti/clanak/ministar-uprave-sustav-egradjani-koristi-oko-750-tisuca-
gradjana/2119517.aspx (pristupljeno: 05.11.2019.)
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imovinom korisnika zahtijevaju visoku razinu sigurnosti i kontrole radi smanjenja mogucnosti
zloupotrebe na zadovoljavajucu razinu. Samim time, postojeéa dobra praksa bankarskih institucija uz
vec naucene lekcije (eng. lessons learned) mogu pruZiti dodanu vrijednost pri razvoju tehnicke podloge
nuzne za sigurno koristenje platforme za glasanje putem interneta.

Potencijal sustava e-Gradani prepoznat je i od strane Drzavnog zavoda za statistiku koji je objavio
javno savjetovanje o zakonskom prijedlogu organizacije i provedbe narednog popisa stanovnistva®.
Prijedlog zakona po prvi puta ukljuuje mogucnost tzv. samopopisivanja gradana i gradanki, i to upravo
kroz platformu e-Gradani. S obzirom da su podaci dostavljeni u tu svrhu tajni, modul Drzavnog zavoda
za statistiku ¢e morati voditi posebnu brigu o zastiti i povjerljivosti osobnih podataka te prikupljenih
informacija. Napori uloZeni u anonimnost korisnika ¢e potom modi biti nadogradeni kako bi potpuno
osigurali anonimnost biraca prilikom glasanja putem interneta.

4. Testiranje sustava

Prije no Sto sustav za glasanje putem interneta postane dostupan prvim korisnicima, neophodno je
provesti niz testiranja. Testiranja treba u najveéoj mogucoj mjeri provesti tijekom izrade studije
izvodljivosti, a njihove rezultate i zakljucke predstaviti u duhu znanstvenog postenja. Na taj ¢e nacin
tri klju¢na testa istaknuti potencijalne nedostatke predlozenog sustava za glasanje putem interneta te
upozoriti na moguce prepreke pri njegovu uvodeniju:

4.1.Testiranje softvera i platforme za glasanje putem interneta

Otpornost softvera, platformi za glasanje putem interneta i sustava enkripcije na hakerske napade
jedna je od kljucnih briga u vezi ovog tipa glasanja. Prisutnost softverskih defekata te ranjivost sustava
moguce je otkriti upravo putem sustavnog i sveobuhvatnog testiranja softvera od strane struénjaka.
Nadalje, testiranje softvera se, osim iznutra (od strane onih koji razvijaju softver), mora provesti i
izvana — uz pomo¢ nezavisnih stru¢njaka, hakera i bilo kojeg zainteresiranog gradanina ili gradanke.
Pozitivne primjere moguce je pronaci u Svicarskoj i Brazilu koji su organizirali natjecanja hakera s ciljem
pronalaska greSaka i slabosti sustava te tako ojacali sustav prije njegove primjene.

Kljuéni elementi koje softver mora osigurati su:
e Jednostavnost koriStenja — Sustav, prvenstveno korisnicko sucelje, mora biti lako razumljiv
svim korisnicima, a koraci koje je nuzno poduzeti kako bi se ostvarila volja bira¢a jasni.
e Zastita identiteta bira¢a — Bira¢i moraju imati dovoljno povjerenja u sustav autentifikacije
tijekom pristupanja birackoj platformi, izbjegavaju¢i moguénost zloupotrebe identiteta biraca
u svrhu ostvarivanja birackog prava u njegovo ili njezino ime.

% Drzavni zavod za statistiku: Savjetovanje o nacrtu prijedloga Zakona o popisu stanovni§tva, ku¢anstva i
stanova u Republici Hrvatskoj 2021. godine, s kona¢nim prijedlogom Zakona;
https://esavjetovanja.gov.hr/ECon/MainScreen?entityld=12491 (pristupljeno: 07.11.2019.)
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e Tajnost glasa — Platforma za glasanje putem interneta mora naprednim sustavom enkripcije
glasova onemoguditi povezivanje pojedinog biraca ili biracice s njihovim odabirom i sprijeciti
mogucénost dijeljenja povjerljivih informacija s tre¢im stranama.

Takoder, u najvecoj moguéoj mjeri softver treba omogudavati glasanje slijepim i slabovidnim osobama
uvodenjem funkcionalnosti koje ¢e olaksati identifikaciju i odabir politickih stranaka i kandidata.
Potencijalni korisnici prilagodenog softvera moraju imati priliku isprobati i evaluirati dodatne funkcije
platforme za glasanje kako bi ravnopravno glasali.

4.2.Testiranje promatranja izbora

Bez obzira na daljnji razvoj nacina glasanja i izazove koje glasanje putem interneta predstavlja, nuzno
je osigurati transparentnost i otvorenost izbornog procesa. Domacim i medunarodnim promatracima
te promatracima politickih stranaka mora se omoguciti promatranje i izvjeStavanje o svim aspektima
pripreme i provedbe glasanja kako bi se doprinijelo kontroli i transparentnosti procesa, ali i ojacalo
povjerenje javnosti u izborni proces. S obzirom na karakteristike i procedure specificne za usvojeni
nacin glasanja, potrebno je razviti odgovarajuc¢i mehanizam pristupa informacijama na temelju kojeg
je moguce na objektivan i nepristran nacin donijeti ocjenu pojedinih segmenata te cjelokupnog
izbornog procesa. Ukljucivanjem promatraca u testiranje provedbe glasanja putem interneta provjerit
¢e se transparentnost sustava te ¢e se dodatno unaprijediti pristup promatraca svim aspektima
izbornog procesa.

4.3.Testiranje povjerenja gradana

Dosadasnja iskustva vezana uz povjerenje gradana u elektronicke sustave glasanja su podijeljena, no
njihovo povjerenje se pokazalo klju¢nim za uspjeh ili neuspjeh. Bira¢ima i bira¢icama je potrebno na
detaljan i jasan nacin predstaviti predlozeni model sustava glasanja putem interneta, a nakon toga na
temelju prikupljenih povratnih informacija gradana identificirati i ukloniti postojeée prepreke.
Pozitivnim mjerama i daljnjim razvojem sustava glasanja osnaZit ¢e se povjerenje gradana uz
istovremeno jacanje pripadajuce infrastrukture.

Osim povjerenja u proces izbora (biljeZenje glasova), gradani pokazuju skepticizam i prema nacinu na
koji se glasovi prikupljaju i obraduju. Bira¢ima i biracicama koji su svoj glas registrirali putem interneta
mora se omoguditi adekvatna enkripcija i vremenski Zig koji istovremeno onemoguéavaju povezivanje
biraca i njihova odabira te bira¢ima pruzaju potvrdu predaje, valjanosti njihova glasa i ispravnosti
registracije njihova odabira, ¢ak i nakon izbora. U slu¢aju potrebe za provjerom glasova, usporedbom
kriptiranih glasova zabiljezenih u sustavu tijekom izbornog dana i glasova koji su uvrsteni u izborne
rezultate povjerenje gradana ¢e se dodatno osnaZziti. Mehanizmi provjere prikupljenih i obradenih
glasova moraju biti omoguéeni svim biracima i biracicama te dovoljno jasni da bi se to pravo koristilo
na najbolji mogudi nacin.
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5. Pilot projekt uvodenja glasanja putem interneta

Nakon Sto su svi prethodni koraci ostvareni, nedostaci uklonjeni te stvoreni uvjeti za uvodenje
glasanja putem interneta, potrebno je odrediti nekoliko pilot podrucja (Zupanija, gradova i/ili op¢ina)
koja ¢e tijekom regularnog provodenja izbora omoguciti svojim stanovnicima da ostvare biracko pravo
putem interneta. Provedbom pilot projekta procijenit ée se kvaliteta i u¢inak svih prethodnih koraka,
realistiCnost uvodenja glasanja putem interneta, interes i povjerenje gradana u novi sustav te
potencijal za opcu primjenu internetskog glasanja. Pilot projekt ove vrste ima velik potencijal
identifikacije dosad nepredvidenih poteskocda i moze rezultirati daljnjim prilagodbama sustava. Ako je
potrebno, pilot projekti uvodenja glasanja putem interneta mogu se ponoviti nekoliko puta, sve dok
se korektivnim mjerama ne prevladaju prepreke za puni uc¢inak. Svaki provedeni pilot projekt nuzno je
detaljno analizirati i evaluirati s obzirom na specificnost podrucja i nastalih izazova.

6. Postupno uvodenje glasanja putem interneta

UspjeSnom provedbom pilot projekata ostvaruju se uvjeti za uvodenje glasanja putem interneta.
Usprkos sve vec¢em broju korisnika sustava e-Gradani i sve bolje informaticke pismenosti populacije,
valja osigurati unaprijed odredeni prijelazni period tijekom kojeg ce svi biraci i biraCice jos uvijek imati
mogucnost glasati na uobi¢ajen nacin — posjec¢ivanjem birackog mjesta i ispunjavanjem glasackog
listi¢a. Tijekom prijelaznog razdoblja potrebno je vrsiti kontinuiranu edukaciju biraca o novonastalim
promjenama, njihovim pravima, procedurama i dostupnim nacinima glasanja. Prijelazno razdoblje
mora trajati dovoljno dugo da bi novi nacin glasanja postao prihvaéen i u Sirokoj primjeni, a pritom se
moze prilagoditi sukladno uocenim potrebama i iskustvom u provedbi.

Uz postupno uvodenje na razini drzave, snazno se preporuca omogucavanje glasanja putem interneta
svim biraCima i biraCicama s prebivaliStem izvan Hrvatske. Ulaganje znacajnih vremenskih i financijskih
resursa vise necée predstavljati prepreku za velik broj biraca i biracica koji nemaju pristup diplomatsko-
konzularnim predstavnistvima Republike Hrvatske u drZavi u kojoj prebivaju, a otvara se i potencijal
za povecanje izlaznosti te vrste biraca i biracica. Potpuno uvodenje glasanja putem interneta za birace
i biraCice s prebivaliStem izvan Hrvatske rezultirat ¢e znacajnim smanjenjem troskova organizacije
izbornog dana koji ukljuuju dostavu birackog materijala i angaiman ¢lanova birackih tijela. TroSak
provedbe izbora ¢ée se tijekom prijelaznog razdoblja dodatno smanjivati zbog sve manje potrebe za
birackim mjestima na teritoriju Republike Hrvatske.
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