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KLASA: 
URBROJ: 
Zagreb, 25. lipnja 2026.

POZIV NA DOSTAVU PONUDA U POSTUPKU JEDNOSTAVNE NABAVE

I. OPĆI PODACI O NARUČITELJU 

Sveučilište u Zagrebu Fakultet političkih znanosti 
Adresa: Lepušićeva 6
10 000 Zagreb, Hrvatska
Telefon: +385 1 4642-000
E-mail: dekanat@fpzg.hr 
OIB: 28011548575
II. OSOBA ZADUŽENA ZA KONTAKT
Ime i prezime:             	Ivan Krželj, dipl. pol., informatički specijalist
Ustrojbena jedinica:   	Tajništvo, Odjel za informatičke poslove
E-pošta:                          	ivan.krzelj@fpzg.hr

Gospodarski subjekti trebaju sva dodatna pitanja u vezi poziva i/ili predmeta nabave poslati u pisanoj formi na gore navedeni e-mail.
III. PODACI O PREDMETU NABAVE 
Broj nabave iz plana nabave: 46g
CPV 64221000- Usluge mrežnog povezivanja


[bookmark: Xae48da7ca2b3b1ef1453e5a182e798619518329]Sažetak tehničkog zahtjeva za Ponuditelje
1. Predmet nabave
Predmet nabave je pružanje usluge analize, reorganizacije, modernizacije, optimizacije i povećanja sigurnosti lokalne računalne mreže (LAN) Naručitelja.
Usluga obuhvaća migraciju postojećih mrežnih funkcionalnosti na novu mrežnu opremu isporučenu kroz projekt e-Sveučilišta:
· Fortinet FortiGate 200F – mrežni vatrozid
· Cisco Catalyst 9300X 24Y – mrežni preklopnik
te postupno ukidanje postojeće zastarjele mrežne opreme.
Cilj projekta je uspostava stabilne, dokumentirane, segmentirane i sigurnije mrežne infrastrukture uz minimalni utjecaj na rad ustanove.
[bookmark: predmet-nabave][bookmark: X754a83a11154bdae9632e3c9a5da8fdf502d7f3]2. Početna analiza i snimka postojećeg stanja
Odabrani Ponuditelj mora provesti detaljnu analizu postojeće infrastrukture koja uključuje:
· inventuru aktivne mrežne opreme (cca 70 uređaja):
· preklopnici,
· usmjernici,
· pristupne točke,
· ostala mrežna oprema,
· prikupljanje postojećih konfiguracija,
· analizu fizičke i logičke mrežne topologije,
· identifikaciju mrežnih ovisnosti i kritičnih servisa,
· pregled postojećih mrežnih i sigurnosnih postavki.
Prije početka migracije Ponuditelj je obvezan izraditi sigurnosnu kopiju postojećih konfiguracija i podataka potrebnih za povratak sustava u početno stanje.
3. Plan migracije i upravljanje promjenama
Prije izvođenja migracijskih aktivnosti Ponuditelj mora dostaviti:
· detaljan plan izvedbe,
· vremenski raspored aktivnosti,
· popis planiranih promjena,
· očekivane prekide rada,
· plan testiranja,
· plan povratka na postojeće stanje (rollback plan).
Sve promjene provode se uz koordinaciju i odobrenje Naručitelja.
[bookmark: plan-migracije-i-upravljanje-promjenama][bookmark: X4c484a292f6d71020d5196606f731ce6c760681]4. Analiza postojeće mrežne i sigurnosne konfiguracije
Potrebno je analizirati:
· postojeća vatrozidna pravila,
· NAT konfiguracije,
· routing konfiguracije,
· postojeće statičke rute,
· VLAN konfiguraciju,
· trunk veze,
· STP/RSTP postavke,
· LACP konfiguracije,
· postojeće VPN servise,
· pristupne politike.
Nepotrebna i zastarjela pravila potrebno je ukloniti, a postojeće sigurnosne politike optimizirati.
5. Nova mrežna arhitektura
Ponuditelj treba implementirati optimalnu mrežnu arhitekturu koristeći novu opremu.
Ponuditelj mora predložiti optimalnu raspodjelu funkcionalnosti između:
· Cisco Catalyst 9300X preklopnika,
· Fortinet FortiGate 200F vatrozida.
Posebno se mora definirati:
· mjesto Layer 3 usmjeravanja,
· među-VLAN komunikacija,
· sigurnosna kontrola prometa,
· način povezivanja prema internetu/CARNET mreži.
Konačnu arhitekturu potvrđuje Naručitelj.
[bookmark: nova-mrežna-arhitektura]6. Konfiguracija LAN infrastrukture
Ponuditelj mora:
· konfigurirati distribucijski i pristupni sloj mreže,
· uspostaviti stabilnu L2 topologiju,
· konfigurirati VLAN segmentaciju,
· definirati mrežne zone,
· osigurati sigurnu komunikaciju između segmenata.
Obvezno je potpuno logičko odvajanje:
· serverske infrastrukture,
· korisničkih računala,
· studentske mreže,
· gostujućih i bežičnih mreža,
· upravljačkih mreža.
[bookmark: konfiguracija-lan-infrastrukture]7. VLAN segmentacija
Potrebno je implementirati VLAN strukturu prema dogovoru s Naručiteljem.
Minimalno se očekuje odvajanje:
· poslužiteljskog VLAN-a,
· korisničkog VLAN-a,
· administrativnog VLAN-a,
· eduroam infrastrukture,
· ostalih potrebnih segmenata.
Između VLAN-ova mora postojati kontrolirani promet putem sigurnosnih politika.
[bookmark: vlan-segmentacija]8. Mrežni servisi
Ponuditelj mora analizirati i konfigurirati:
· DHCP servise,
· DNS servise,
· mrežne postavke korisničkih skupina.
Potrebno je osigurati ispravan rad:
· zaposlenika,
· studenata,
· eduroam korisnika,
· internih servisa ustanove.
[bookmark: mrežni-servisi][bookmark: Xc5eed31e02b71f66928e025bfcdd160f51f1478]9. Implementacija FortiGate sigurnosnog sustava
Ponuditelj mora konfigurirati FortiGate 200F:
· WAN sučelja,
· javne IP adrese,
· routing,
· NAT,
· vatrozidne politike,
· sigurnosne zone,
· među-VLAN filtriranje.
Prema mogućnostima i licencama potrebno je konfigurirati:
· IPS zaštitu,
· antivirusnu kontrolu,
· kontrolu aplikacija,
· web filtriranje,
· sigurnosno logiranje.
10. VPN servis
Ponuditelj mora:
· implementirati VPN za udaljene korisnike,
· konfigurirati autentikaciju putem postojećeg Active Directory sustava,
· definirati sigurnosne politike pristupa,
· omogućiti kontrolirani udaljeni pristup.
[bookmark: vpn-servis]11. Internet i CARNET povezivanje
Ponuditelj mora:
· konfigurirati WAN povezivanje,
· migrirati postojeće javne IP postavke,
· provjeriti funkcionalnost prema CARNET/internetskoj infrastrukturi.
[bookmark: internet-i-carnet-povezivanje][bookmark: X848d72ec81aef22345d881491be97b8c2a4c356]12. Serverska infrastruktura i promjena IP adresiranja
Ponuditelj mora pružiti podršku prilikom izmjene mrežnih parametara:
· fizičkih poslužitelja (2 poslužitelja),
· virtualnih strojeva (15 VM-a),
· sustava sigurnosnih kopija (6 sustava),
· infrastrukture Medijskog centra.
Prije promjena potrebno je analizirati međuovisnosti:
· aplikacija,
· baza podataka,
· servisa,
· backup sustava.
Promjene IP adresa provode se zajednički između Ponuditelja i tehničkog osoblja Naručitelja.
13. Kontinuitet WiFi/eduroam sustava
Ponuditelj mora osigurati nastavak rada eduroam sustava.
Potrebno je provjeriti:
· autentikaciju,
· VLAN dodjelu,
· mrežne politike,
· dostupnost servisa.
[bookmark: kontinuitet-wi-fi-eduroam-sustava]14. Administracija i sigurnost upravljanja
Potrebno je konfigurirati:
· siguran administratorski pristup,
· SSH pristup,
· upravljačke VLAN-ove,
· NTP sinkronizaciju,
· SNMP/syslog nadzor prema mogućnostima sustava.
Sve administratorske postavke moraju biti dokumentirane i predane Naručitelju.
[bookmark: administracija-i-sigurnost-upravljanja]15. Testiranje i prihvat sustava
Po završetku migracije provodi se testiranje:
· dostupnosti mreže,
· rada VLAN-ova,
· DHCP/DNS funkcionalnosti,
· internetske veze,
· serverskih servisa,
· backup sustava,
· eduroam pristupa,
· VPN pristupa,
· sigurnosnih pravila.
Sustav se smatra uspješno migriranim nakon potvrde funkcionalnosti od strane Naručitelja.
[bookmark: testiranje-i-prihvat-sustava][bookmark: dokumentacija]16. Dokumentacija
Ponuditelj mora izraditi i predati:
· fizičku topologiju mreže,
· logičku topologiju mreže,
· VLAN plan,
· IP adresni plan,
· popis mrežne opreme,
· konfiguracijske sažetke,
· opis sigurnosnih pravila,
· popis implementiranih servisa,
· završno stanje infrastrukture.
17. Rok izvedbe
Rok za završetak:
· analize,
· migracije,
· testiranja,
· optimizacije,
· dokumentacije
iznosi maksimalno:
5 radnih dana od uvođenja u posao
(predviđeno razdoblje: 6. do 10. srpnja 2026.)
Aktivnosti koje uzrokuju prekid rada moraju se izvesti tijekom zadnja 2 radna dana uz prethodnu koordinaciju.
[bookmark: rok-izvedbe]18. Stručni tim Ponuditelja
Ponuditelj mora osigurati najmanje dva stručnjaka:
Najmanje jedan:
· Cisco CCNA ili ekvivalent.
Najmanje jedan:
· Fortinet NSE 4/Fortinet Certified Professional ili ekvivalent.
Tim mora imati iskustvo rada s:
· Cisco mrežnom opremom,
· Fortinet sigurnosnom opremom,
· MikroTik RouterOS sustavom.
[bookmark: stručni-tim-ponuditelja]19. Podrška nakon implementacije
Ponuditelj mora osigurati podršku nakon završetka migracije radi otklanjanja mogućih poteškoća povezanih s izvedenim promjenama.
[bookmark: podrška-nakon-implementacije][bookmark: povjerljivost]20. Povjerljivost
Svi mrežni i sigurnosni podaci smatraju se povjerljivima.
Ponuditelj prije početka rada mora potpisati ugovor o povjerljivosti te osigurati zaštitu:
· mrežnih konfiguracija,
· IP podataka,
· korisničkih računa,
· sigurnosnih pravila,
· tehničke dokumentacije.
Obrada podataka mora biti u skladu s važećim propisima o zaštiti osobnih podataka.
IV. [bookmark: _mcf4qyierg7v]Količina ili opseg predmeta nabave:

Količina predmeta nabave navedena u Troškovniku 

	
Predmet
	                                              Naziv
	Količina

	[bookmark: _Hlk233283093]1
	Početna analiza i snimka postojećeg stanja
	1

	2
	Plan migracije i upravljanje promjenama
	1

	3
	Analiza postojeće mrežne i sigurnosne konfiguracije
	1

	4
	Nova mrežna arhitektura
	1

	5
	Konfiguracija LAN infrastrukture
	1

	6
	VLAN segmentacija
	1

	7
	Mrežni servisi
	1

	8
	Implementacija FortiGate sigurnosnog sustava
	1

	9
	VPN servis
	1

	10
	Internet i CARNET povezivanje
	1

	11
	Serverska infrastruktura i promjena IP adresiranja
	1

	12
	Kontinuitet WiFi/eduroam sustava
	1

	13
	Administracija i sigurnost upravljanja
	1

	14
	Testiranje i prihvat sustava
	1

	15
	Dokumentacija
	1


V. PODACI O PONUDI

Kriterij za odabir ponude: 
· najniža cijena 
Procijenjena vrijednost predmeta nabave: 26 500,00 € bez PDV-a

Cijena treba biti izražena u eurima, bez PDV-a, s uračunatim svim troškovima i popustima. Ukupna cijena ponude je cijena ponude s PDV-om koji se iskazuje posebno. Cijena ponude je nepromjenjiva.

Rok za dostavu ponude: 5 radnih dana od objave natječaja, najkasnije do 3. srpnja u 10:30 sati po srednjoeuropskom ljetnom vremenu.

Rok valjanosti ponude: 30 dana od isteka roka za dostavu ponuda
VI. SADRŽAJ I NAČIN DOSTAVLJANJA PONUDE
Ponuda se dostavlja elektroničkim sredstvima komunikacije na adresu e-pošte: dekanat@fpzg.hr i ivan.krzelj@fpzg.hr. 

Prilog I. Ponudbeni list – ispunjen, ovjeren i potpisan od strane osobe ovlaštene za zastupanje gospodarskog subjekta.

Prilog II. Troškovnik – ispunjen (obvezno ispunjene sve stavke Troškovnika), ovjeren i potpisan od strane osobe ovlaštene za zastupanje gospodarskog subjekta.

Prilog III. Izjava o nekažnjavanju – ispunjen, ovjeren i potpisan od strane osobe ovlaštene za zastupanje gospodarskog subjekta.

VII. Rok početka

Rok početka ugovora: odmah po stupanju na snagu ugovora. Ugovor stupa na snagu danom potpisa obiju ugovornih strana.
[bookmark: _vx1227]
[image: osnovni-list-footer]

image2.jpeg
Z

Sveuciliste u Zagrebu
Fakultet politickih
znanosti

mmm

Mmm





image3.jpeg
Sveuciliste u Zagrebu, Fakultet politickih znanosti, Lepusiceva 6, HR—10000 Zagreb
Tel.: +385 (0)1 4642 000, E-mail: dekanat@fpzg hr, www.fpzg.hr
OIB: 28011548575, MB: 03270262, IBAN (Ziro ra¢un): HR1423600001101217644




